KMBEP bakan 18 | CpaBHeHne penakumnm

Pabo4yas ctaHUus dPrnsnyeckumn cepee MnaTtdpopma BUpTYyanusauum YHnsepcanbHas NMo4ToBbLIN AWMK CYB[ Ha baze
~ PBep P PTY ~ nMueH3unsda — PostgreSQL
BoamMoxxHocTU
CtaHpapTHas PacwmpeHHas CtaHpapTHas PacwmnpeHHas CtaHpapTHas PacwmnpeHHas PacwmnpeHHas PacwmnpeHHas PacwmnpeHHas
pepakuuns pepakuuns pepakuuns pepakuuns pepakuuns pepakuns pepakuuns pepakuuns pepakuuns

anaBneHme N MOHUTOPWUHI

Beb-koHconb ynpaBneHus Q Q Q Q Q Q Q Q Q

NHTedelic komaHaHow cTpoku (CLI) Q Q Q Q Q Q Q ° 0

3arpy304HbIii HOCUTENb B Ka4eCcTBe @ [ (V) (v Q (v, v v @

MHTepdenca ynpaBneHus

ABTOMaTMYecKoe 0BHapyXeHue @ o S S (V) (v (v v (v,

YCTPOWCTB B CETU

YoaneHHasi ycTaHOBKa areHTa Ha @ (v (v (v (V] (v, v v ©

YyCTPOCTBa

PoneBas Mmogenb ° Q 0 ° Q Q

YnpaeneHue ayTeHTupukaumen LDAP c Q Q Q Q Q

014 nonb3oBaTeneu

MOHUTOPYHI @ © © © © @ @ © ©

OT4eThl Q 0 Q 0

PesepBHoe konnpoBaHne BM Ha ypoBHe rmnepBsn3opa 1 ¢ UCNoNb30BaHNEM Q PesepBHoe KonnpoBaHme BM Tonbko ¢ CNONb30BaHMEM areHToB *% [pwn Hanu4ynm rocteson OC Ha 6a3e Linux noTpebyeTcsa
areHToB PacwunpeHHas pegakuusa ans paébo4yeu craHuum Linux
* Tpebyertcsa nuueH3unna «PaclumpeHHas pegakuma pna paboyen
Q IMetloTCcs orpaHnYeHns Ha YPOBHE CUCTEM U/NNU TEXHOMOMMI, CM. NMOJTHYIO cTaHumm Linux»

nHpopmMaLmio B COOTBETCBYIOLLMX pasgenax AokymeHTauum Mo

www.cyberprotect.ru © 000 «KnbepnpoTtekT», 2026



KMBEP bakan 18 | CpaBHeHne penakumnm

Pabo4as ctaHUus dPrnsnyeckumn cepee MnaTtdpopma BUpTYyanusauum YHnsepcarnbHas Mo4TOoBbLIN AWMK CYB[ Ha baze
~ PBep P PTY ~ nMueH3unsda — PostgreSQL
BoamMoxxHocTU
CtaHpapTHas PacwmpeHHas CtaHpapTHas PacwmnpeHHas CtaHpapTHas PacwmnpeHHas PacwmnpeHHas PacwmnpeHHas PacwmnpeHHas
pepakuuns pepakuuns pepakuuns pepakuuns pepakuuns pepakuns pepakuuns pepakuuns pepakuuns

OnoBelleHns Q Q Q Q Q Q Q Q Q

KypHan AyauTa Q Q v v V) ) v (v, (v,

OTnpaBka cobbITUM BO BHELLHME o o o o o o o o o

cuctembl SIEM

YrnpaBrneHue rpynnamMu yCTpPoucTB Q O 0 ° 0 Q

LleHTpannsoBaHHOE ynpaeneHne ° Q Q Q Q 0

niadHamMun 3alllnTbl

EQVHBbIV NNaH 3awuThl

OTaenbHble NNaHbI peI'IJ'IMKaLI,MVI/

Banvaaummn/ouncTkm/npeobpaszoBaHus Q ° 0 0
B BM

PesepBHoOe konpoBaHne

dannoBoe pesepBHOE KOMMPOBaHUE Q Q 0 Q Q Q Q

[lnckoBoe pesepBHOE KONUPOBaHUE Q ° Q Q Q 0 °

PesepBHoe konnpoBaHne BM Ha ypoBHe rmnepBsn3opa 1 ¢ UCNoNb30BaHNEM Q PesepBHoe KonnpoBaHme BM Tonbko ¢ CNONb30BaHMEM areHToB *% [pwn Hanu4ynm rocteson OC Ha 6a3e Linux noTpebyeTcsa
areHToB PacwunpeHHas pegakuusa ans paébo4yeu craHuum Linux
* Tpebyertcsa nuueH3unna «PaclumpeHHas pegakuma pna paboyen
Q IMetloTCcs orpaHnYeHns Ha YPOBHE CUCTEM U/NNU TEXHOMOMMI, CM. NMOJTHYIO cTaHumm Linux»

nHpopmMaLmio B COOTBETCBYIOLLMX pasgenax AokymeHTauum Mo

www.cyberprotect.ru © 000 «KnbepnpoTtekT», 2026



KMBEP bakan 18 | CpaBHeHne penakumnm

Pabo4yada ctaHuuA

BoamMo>xkHoCTU
CTaHpapTHas
pepakuus
[TocekTopHOEe pe3epBHOE KONMPOBaHME Q
Changed Block Tracking (v
[MonHoe/UHKpPeMeHTHOE pe3epBHOE o
KOMUpOBaHWe

OnddepeHumnansHoe pesepBHoe
KonnpoBaHue

Pe3epBHOe KonupoBaHue Teros BM

3almMTa pesepBHbIX KONMUU Naponem

C>xaTne pe3epBHbIX KOMuK

dunbTpbl pannos

[loppoep>Xka MOMeHTanbHbIX
annapaTtHbix cHuMKoB CX[ ona VMWare
noVirt

[enynnukauunsa Ha ypoBHE apXxuBa (v

PesepBHoe konnpoBaHne BM Ha ypoBHe rmnepBsn3opa 1 ¢ UCNoNb30BaHNEM

areHToB

Q NmMeloTc4 OorpaHnN4eHuns Ha ypoBHe CUCTEM M/VIJ'IVI TEXHOMOrMmn, CM. MOJIHYIO

nHpopmMaLmio B COOTBETCBYIOLLMX pasgenax AokymeHTauum Mo

www.cyberprotect.ru

PacwunpeHHasn
penakumna

dPusnyeckumn cepeep

CTtaHpapTHas
penakuna

PacwwunpeHHasn
penakuusa

MnaTtdpopma BUpTYyanusauum

CTtaHpapTHas
penakuns

Q PesepBHoe KonnpoBaHme BM Tonbko ¢ CNONb30BaHMEM areHToB

* Tpebyertcsa nuueH3unna «PaclumpeHHas pegakuma pna paboyen
cTaHuuu Linux»

PacwunpeHHaqa
penakuusa

YHuBepcanbHasa . CYB[O Ha baze
NMo4yTOoBbLIN ALLNK
nUeH3und PostgreSQL
PacwunpeHHan PacwwunpeHHasn PacwwunpeHHasn
penakuusa penpakuusa pepakuusa

*% [pwn Hanu4ynm rocteson OC Ha 6a3e Linux noTpebyeTcsa
PaclwumpeHHasn pegakumvs ans paboyen craHuum Linux

© OO0 «KnbepnpoTekT», 2026
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Pabo4as ctaHUus Prsnyeckumn cepeep

BoamMo>XXHOCTU

CTaHpapTHas
penakuns

PacwunpeHHasn
penakumna

CTtaHpapTHas
penakuna

PacwwunpeHHasn
penakuusa

[poBepka pe3epBHbIX KOMuin

O4ncTKa XpaHunuLy,

Pennvkauusa pesepBHbIX KONuK

[MpeobpasoBaHue B BM

Pennukauusa BM

XpaHeHue

[Ouncku 0

NFS Q

SMB/CIFS (v

J1eHTbl

PesepBHoe konnpoBaHne BM Ha ypoBHe rmnepBsn3opa 1 ¢ UCNoNb30BaHNEM
areHToB

MnaTtdpopma BUpTYyanusauum

CTtaHpapTHas
penakuns

PacwunpeHHaqa
penakuusa

YHuBepcanbHas
nMueH3unsa

PacwunpeHHan
penakuna

Mo4TOoBbLIN AWNK SRR CEEE
H PostgreSQL
PacwwunpeHHasn PacwwunpeHHasn
penpakuusa pepakuusa

Q PesepBHoe konnpoBaHne BM Tonbko ¢ UCMonb30BaHWEM areHToB *% [pwv Hanuunm rocteBou OC Ha 6a3e Linux noTpebyeTtcs

PaclwumpeHHasn pegakumvs ans paboyen craHuum Linux

* Tpebyertcsa nuueH3unna «PaclumpeHHas pegakuma pna paboyen

Q IMeloTcs orpaHM4eHnsa Ha YPOBHE CUCTEM U/WUNN TEXHONOM UK, CM. MOMHYIO
nHpopmMaLmio B COOTBETCBYIOLLMX pasgenax AokymeHTauum Mo

cTaHuuu Linux»

www.cyberprotect.ru
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BoamMo>XXHOCTU

ObbekTHble XpaHunmwa S3

Knbep XpaHunumuwe

Y35bl XpaHeHus

BoccTaHoBneHune

NMonHoe BoccTaHoBneHue (bare-metal
restore)

BoccTaHoBneHne mexay puandeckmmm
1 BUPTYanbHbIMU cpegamu
(yHMBepcanbHoe BOCCTaHOBNEHWE)

[paHynsapHOe BOCCTaHOBNEHNE

Co3paHue 3arpy3o4Horo HocuTeng

[obaBneHne koMaHA,/CKpUNTOB AN
onepaunu nepen BOCCTaHOBNEHNEM C
CO3[4aHHOro 3arpy304HOro HoCUTENS
(aBTOMaTU3aUUsA BOCCTaHOBNEHUA B 1
KNNK)

PesepBHoe konnpoBaHne BM Ha ypoBHe rmnepBsn3opa 1 ¢ UCNoNb30BaHNEM

areHToB

iIMetloTCs OrpaHN4YeHns Ha YPOBHE CUCTEM U/UNN TEXHOMNOMMIA, CM. MOJTHYIO

Pabo4yaqa ctaHuna

CTaHpapTHas
penakuns

MHdOpPMaLMIO B COOTBETCBYIOLWMX pasgenax gokymeHTauum Mo

o YHuBepcanbHas -
dunsnyeckun cepsep Mnatdpopma BUpTyanmsaummn NMou4TOoBbLIN ALLUK
nMUeH3uda
PacwunpeHHasda CTaHpapTHas PacwunpeHHas CTaHpapTHad PacwunpeHHaqa PacwunpeHHasda PacwunpeHHas
penpakuunsa penakuuns penakuuns penakuunsa penakuns penpakuunsa penakuuns

*

PesepBHoe KonnpoBaHme BM Tonbko ¢ CNONb30BaHMEM areHToB

TpebyeTcsa nuueH3usa «PaclumpeHHas pegakuusa ana paboyen
cTaHuyuum Linux»

*%

Mpu Hannuumn rocteson OC Ha 6a3e Linux noTpebyeTtcs
PacwunpeHHasn pepgakuus ans paboyen craHuum Linux

CYB[O Ha base
PostgreSQL

PacwwunpeHHasn
penakuus



YHuBepcanbHasa y cyb[ Ha 6aze
Mo4yTOoBbLIN ALLUNK

Pabo4yasa ctaHUuunA dunandecknm cepBe MnaTtpopmMa BUpTyvannsaumm
~ PBep Pop PTY ~ nMueH3unsda PostgreSQL

BoamMo>XXHOCTU

CTtaHpapTHas PacwunpeHHasn CtaHpgapTHada PacwunpeHHas CtaHpapTHas PacwmnpeHHas PacwunpeHHasn PacwunpeHHas PacwunpeHHas
pepakuus pepakuus pepakuus pepakuuns pepakuus pepakuus pepakuus pepakuuns pepakuuns

YrnpaBrneHue 3arpy304HbiM HOCUTENEM
N3 eguHOU KOHCONKU

Pe3epBHOE KonnpoBaHMe NpPUIo>KeHUN

[lnckoBoe pesepBHOE KONUpOBaHUE
MPUNOXXEHUN

KoHTponnep nomMeHa Active Directory

Exchange

CommuniGate Pro

VK Workspace [uck

VK Workspace lNoyTa

Mailion

MariaDB

PesepBHoe konnpoBaHne BM Ha ypoBHe rmnepBsn3opa 1 ¢ UCNoNb30BaHNEM Q PesepBHoe KonnpoBaHme BM Tonbko ¢ CNONb30BaHMEM areHToB *% [pwn Hanu4ynm rocteson OC Ha 6a3e Linux noTpebyeTcsa

areHToB PacwmpeHHas pepakuusa gns paboyen ctaHuum Linux
* TpebyeTtcsa nuueH3unsa «PaclumpeHHas pegakuua ons paboyen
iIMetloTCs OrpaHN4YeHns Ha YPOBHE CUCTEM U/UNN TEXHOMNOMMIA, CM. MOJTHYIO cTaHumm Linux»

MHdOpPMaLMIO B COOTBETCBYIOLWMX pasgenax gokymeHTauum Mo



Pabo4yas ctaHuus dPrnsnyeckumn cepee MnaTtdpopma BUpTYyanusauum YHWBepcanbHas Mo4TOoBbLIN AWMK CYB[ Ha baze
~ PBep P PTY ~ nMueH3unsda — PostgreSQL
BoamMoxxHocTU
CTaHpapTHas PacwupeHHasd CtaHpapTHas PacwupeHHaqa CTtaHpapTHas PacwupeHHada PacwunpeHHad PacwupeHHaqa PacwunpeHHaqa
penakuuns penpakuunsa penakuuns penakuuns penakuunsa penakuns penpakuunsa penakuuns penakuuns
MySQL
Oracle Database
Postgres Pro
PostgreSQL
Proxima DB
Jatoba
Tantor
Pangolin
SAP HANA
SQAL Server
PesepBHoe konnpoBaHne BM Ha ypoBHe rmnepBsn3opa 1 ¢ UCNoNb30BaHNEM Q PesepBHoe KonnpoBaHme BM Tonbko ¢ CNONb30BaHMEM areHToB *% [pwn Hanu4ynm rocteson OC Ha 6a3e Linux noTpebyeTcsa
areHToB PacwmpeHHas pepakuusa gns paboyen ctaHuum Linux
* TpebyeTtcsa nuueH3unsa «PaclumpeHHas pegakuua ons paboyen
iIMetloTCs OrpaHN4YeHns Ha YPOBHE CUCTEM U/UNN TEXHOMNOMMIA, CM. MOJTHYIO cTaHuum Linux»

MHdOpPMaLMIO B COOTBETCBYIOLWMX pasgenax gokymeHTauum Mo



Pabo4yas ctaHuus dPrnsnyeckumn cepee MnaTtdpopma BUpTYyanusauum YHWBepcanbHas Mo4TOoBbLIN AWMK CYB[ Ha baze
~ PBep P PTY ~ nMueH3unsda — PostgreSQL
BoamMo>xkHoCTU
CTaHpapTHas PacwupeHHasd CtaHpapTHas PacwupeHHaqa CTtaHpapTHas PacwupeHHada PacwunpeHHad PacwupeHHaqa PacwunpeHHaqa
penakuuns penpakuunsa penakuuns penakuuns penakuunsa penakuns penpakuunsa penakuuns penakuuns
PE[l baza [1aHHbIX
MongoDB
Kubernetes
Pe3epBHOE kKonupoBaHue nnaTtgpopmM BUpTyanuaaunum
ok
VMware & @ @ o
*k
Hyper-V @ @ &
*%
OpenNebula (v (v
ok
BpecT 0 Q
*k
OpenStack (v (v
*%
VK Cloud Q Q
PesepBHoe konnpoBaHne BM Ha ypoBHe rmnepBsn3opa 1 ¢ UCNoNb30BaHNEM Q PesepBHoe KonnpoBaHme BM Tonbko ¢ CNONb30BaHMEM areHToB *% [pwn Hanu4ynm rocteson OC Ha 6a3e Linux noTpebyeTcsa
areHToB PacwmpeHHas pepakuusa gns paboyen ctaHuum Linux
* TpebyeTtcs nuueH3usa «PaclumpeHHas pepakuunsa ans paboyen
iIMetoTcs orpaHN4YeHns Ha YyPOBHE CUCTEM U/UNN TEXHONOMMIA, CM. MOMHYIO cTaHuum Linux»

nHpopmMaLmio B COOTBETCBYIOLLMX pasgenax AokymeHTauum Mo



Pabo4yaqa ctaHuna

dPusnyeckumn cepeep

BoamMo>XXHOCTU
CTaHpapTHad PacwvpeHHasn CTaHpapTHas
pe.qal(u,ml pep,aKu,mq pep,aKu,mq
*%
PYCTOK
. *%
oVirt
. *%
z\irt
*%
HOSTVM
*%
PEL BupTyanusauuns

ROSA Virtualization

Proxmox VE

AnbT BupTtyanusauums

ECP Vell

SpaceVM

PesepBHoe konnpoBaHne BM Ha ypoBHe rmnepBsn3opa 1 ¢ UCNoNb30BaHNEM
areHToB

iIMetloTCs OrpaHN4YeHns Ha YPOBHE CUCTEM U/UNN TEXHOMNOMMIA, CM. MOJTHYIO
nHpopMaLmIo B COOTBETCBYIOWUX pasgenax gokyMmeHtauum MNo

5 55 5
% 5 5

%
%

*
*

*

PacwwunpeHHasn
pepakuus

MnaTtdpopma BUpTYyanusauum

CTtaHpapTHas
penakuns

Q PesepBHoe KonnpoBaHme BM Tonbko ¢ CNONb30BaHMEM areHToB

TpebyeTtcs nuueH3una «PaclumpeHHas pepakuuvsa ansa paboyen

cTaHuuu Linux»

YHunBepcanbHas -
NMo4yTOoBbLIN ALLUK
nMueH3unda
PacwunpeHHaqa PacwunpeHHana PacwwunpeHHasn
pepakuus penpakuuna penpakuuns
*% [pwn Hanu4ynm rocteson OC Ha 6a3e Linux noTpebyeTcsa

PacwunpeHHasn pepgakuus ans paboyen craHuum Linux

CYB[O Ha base
PostgreSQL

PacwwunpeHHasn
penakuus



Pabo4yas ctaHuus dPrnsnyeckumn cepee MnaTtdpopma BUpTYyanusauum YHWBepcanbHas Mo4TOoBbLIN AWMK CYB[ Ha baze
~ PBep P PTY ~ nMueH3unsda — PostgreSQL
BoamMoxxHocTU
CTaH,D,apTHaFl PacmmpeHHaﬂ CTaH,EI,apTHaFI PacumpeHHaﬂ CTaH,D,apTHaFl PacmmpeHHaﬂ PacmmpeHHaﬂ PaCLI.II/IpeHHaFl PacumpeHHaﬂ
penakuuns penpakuunsa penakuuns penakuuns penakuunsa penakuns penpakuunsa penakuuns penakuuns
: ek
basnc.DynamiX Q Q
ok
Knbep UHpacTykTypa Q Q
. . . *%
Red Hat Virtualization (v (v)
ek
[opn30oHT-BC Q Q
Pe3epBHOe konupoBaHMe onepauuoHHbIX CUCTEM
: %
Astra Linux
%*
PE OC
*
POCA
%
AnbT JIMHYKC
%*
OCHoBa
PesepBHoe konnpoBaHne BM Ha ypoBHe rmnepBsn3opa 1 ¢ UCNoNb30BaHNEM Q PesepBHoe KonnpoBaHme BM Tonbko ¢ CNONb30BaHMEM areHToB *% [pwn Hanu4ynm rocteson OC Ha 6a3e Linux noTpebyeTcsa
areHToB PacwmpeHHas pepakuusa gns paboyen ctaHuum Linux
* TpebyeTtcsa nuueH3unsa «PaclumpeHHas pegakuua ons paboyen
iIMetloTCs OrpaHN4YeHns Ha YPOBHE CUCTEM U/UNN TEXHOMNOMMIA, CM. MOJTHYIO cTaHuum Linux»

MHdOpPMaLMIO B COOTBETCBYIOLWMX pasgenax gokymeHTauum Mo



KMBEP bakan 18 | CpaBHeHne penakumnm

Pabo4as ctaHUus dPrnsnyeckumn cepee MnaTtdpopma BUpTYyanusauum YHnsepcarnbHas Mo4TOoBbLIN AWMK CYB[ Ha baze
~ PBep P PTY ~ nMUeH3nda — PostgreSQL
BoamMoxxHocTU
CtaHpapTHas PacwmpeHHana CtaHpapTHas PacwivpeHHas CtaHpapTHas PacwupeHHas PacwmpeHHana PacwuvpeHHada PacwivpeHHasn
penakuuns Penakuunsd penakuunsi penakuunsi pPenakuums penakuuns Penakuunsd penakuunsi penakuumsi

%

Alter0S @ @ o o @ @
: %

AlmalLinux @ © & @ @ @
%

CentOS @ © @ @ @ @
: %

Oracle Linux @ @ o o @ @
: : %

Red Hat Enterprise Linux (v (v (v) (v (v (v
: : %

SUSE Linux Enterprise Server Q Q Q Q 0 Q
%

Ubuntu @ @ o o @ @
: %

Debian @ © & @ @ @

Windows 10 @ © @ @ @ @

Windows 11 @ @ @ o o @ @

PesepBHoe konnpoBaHne BM Ha ypoBHe rmnepBsn3opa 1 ¢ UCNoNb30BaHNEM Q PesepBHoe KonnpoBaHme BM Tonbko ¢ CNONb30BaHMEM areHToB *% [pwn Hanu4ynm rocteson OC Ha 6a3e Linux noTpebyeTcsa
areHToB PacwunpeHHas pegakuusa ans paébo4yeu craHuum Linux
* Tpebyertcsa nuueH3unna «PaclumpeHHas pegakuma pna paboyen
Q IMetloTCcs orpaHnYeHns Ha YPOBHE CUCTEM U/NNU TEXHOMOMMI, CM. NMOJTHYIO cTaHuum Linux»

nHpopmMaLmio B COOTBETCBYIOLLMX pasgenax AokymeHTauum Mo
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Pabo4yas ctaHuus dPrnsnyeckumn cepee MnaTtdpopma BUpTYyanusauum YHWBepcanbHas Mo4TOoBbLIN AWMK CYB[ Ha baze
~ PBep P PTY ~ nMueH3unsda — PostgreSQL
BoamMo>xkHoCTU
CTtaHpapTHas PacwupeHHas CTtaHpapTHas PacwupeHHada CTtaHpapTHas PacwupeHHas PacwupeHHas PacwupeHHaqa PacwupeHHada
pepakuusa pepakuua pepakuusa pepakuua pepakuusa pepakuusa pepakuusa pepakuusa pepakuua
Windows Server 2016
Windows Server 20189
Windows Server 2022
Windows Storage Server 2016
focTesble OC Linux (x86/x64) B cpene
BUPTYyanusauuu
[ocTeBble OC Windows (x86/x64) B
cpene BupTyanmsauuu
PesepBHoe konnpoBaHne BM Ha ypoBHe rmnepBsn3opa 1 ¢ UCNob30BaHNEM Q PesepBHoe kKonnpoBaHme BM Tonbko ¢ CNONb30BaHMEM areHToB *% [pwn Hanu4ynm rocteson OC Ha 6a3e Linux noTpebyeTcsa
areHToB PacwmpeHHas pepakuua ans paboyen ctaHuum Linux
* TpebyeTtcs nuueH3usa «PaclumpeHHas pepakuunsa ans paboyen
iIMetloTCs OrpaHNn4YeHns Ha YPOBHE CUCTEM U/UNU TEXHOMNOMMIA, CM. MOJTHYIO cTaHumm Linux»

nHpopmMaLmio B COOTBETCBYIOLLMX pasgenax AokymeHTauum Mo

Pecypchbl Mo NpoaykKTy:

[MpobHas BepcuS [lonb3oBaTenbckoe cornaweHue [JokyMeHTauug basa 3HaHuu
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