
Российское решение

для удаленного доступа

и централизованного 
управления устройствами

Входит в Единый реестр отечественного 

ПО Сертифицирован ФСТЭК России

мойассистент.рф



Ассистент — система удаленного мониторинга и управления 
для решения всех задач, связанных с удаленным доступом:

Безопасный удаленный доступ к устройствам

Централизованное администрирование ИТ-инфраструктуры

Организация дистанционной технической поддержки пользователей

Инвентаризация компьютерной техники

Управление конфигурацией устройств с любыми ОС и аппаратной частью

20+ млн
ПОЛЬЗОВАТЕЛЕЙ 
ПО ВСЕМУ МИРУ

3+ млн
удаленных устройств 
ежедневно

4000 +
КОРПОРАТИВНЫХ 
ВНЕДРЕНИЙ

10 лет
НА РЫНКЕ



Облачное решение
Защищённая 

корпоративная сеть 
организации

Для удаленной работы:

Управление удаленными устройствами через экран
Поддержка мультимониторных систем
Блокировка устройств ввода и скрытие удаленного экрана
Проброс USB
Передача файлов между устройствами, drag-anddrop

Firewall, NAT

HTTPs (TLS 1.3) HTTPs (TLS 1.3)

Для технической поддержки:

Гибкие настройки доступа к устройствам
Адресная книга

Управление питанием, Wake-оn-LAN
Редактирование реестра
Диспетчер задач
Командная строка
Возможность скрытого подключения
TCP-туннелирование
Сбор статистики подключений для оценки работы 
сотрудников
Видеозапись сеансов удаленного доступа

ПК и мобильный 
пользовательHTTPs (TLS 1.3)

Подрядчики Серверная часть 
Ассистент

Управление в удаленных сессиях терминальных серверов
HTTPs (TLS 1.3)

HTTPs (TLS 1.3)

Специалист внешней 
технической поддержки

HTTPs (TLS 1.3) HTTPs (TLS 1.3) HTTPs (TLS 1.3)

Небольшой офис



Cерверное решениЕ
Защищённая корпоративная сеть передачи данных

Серверная часть 
АссистентВсе возможности облачного решения, 

а также:

Удаленная установка приложений и обновлений на устройства в сети
Хранение данных на своем сервере
Инвентаризация оборудования и ПО
Синхронизация со службами каталогов AD и LDAP
Удаленное выполнение скриптов и команд
Единый вход и бесшовная аутентификация: интеграция с Keycloak, AD 
(Kerberos/LDAP)
Возможность гибридного развертывания
Интеграция с SIEM-системами

Идентификация и доступ

логин / пароль
Службы каталогов

LDAP(s)/AD
Keycloak
oAuth 2.0

PostgreSql 

Парк устройств организации

Рабочие станции 
поддерживаемых пользователей

Администраторы, специалисты 
тех. поддержки

Клиентское приложение Ассистент ЛК Ассистент, Клиентское приложение

Firewall, NAT

Открытая сеть Удаленное устройство, 
имеющее доступ


к серверу Ассистент

Удаленное устройство, 
НЕ имеющее доступ

к серверу Ассистент



Безопасность
01. Защищенное соединение
Шифрованное соединение по протоколу TLS 1.3. Подключение с 
использованием SSL и CNG сертификатов. 256-битное AES шифрование

05. Многофакторная защита доступа
Двухфакторная аутентификация через 
электронную почту, Telegram или MAX

06. Авторизация
Автоматически генерируемые и постоянные сессионные пароли.
Защищённая аутентификация через корпоративные каталоги 
(Active Directory, Keycloak)

02. Работа в закрытой сети
Управление серверами Системы. Ведение журналов работы 
пользователей. Хранение данных на собственных серверах

03. Регистрация событий безопасности
Контроль подмены сторон взаимодействия и модификации 
передаваемой информации. Регистрация событий безопасности. 
Протоколирование действий и запись сеансов удаленного управления

07. Контроль целостности
Мониторинг атак на файлы и процессы АССИСТЕНТ. Оповещение 
администратора о нарушениях или отклонениях в работе компонентов 
системы

04. Настройка прав и политик доступа
Гибкие политики доступа для пользователей и устройств. 
Настраиваемое расписание подключений и контроль доступных 
инструментов управления для подключающейся стороны

08. Регулярные обновления и пентесты
Непрерывное развитие продукта. Тестирование на проникновение 
внешними экспертами для подтверждения уровня защищенности



Преимущества 
Ассистент

Кроссплатформенное решение

Широкая функциональность: один продукт вместо нескольких решений для 
удаленной работы, технической поддержки и управления ИТ-инфраструктурой

Подтвержденная безопасность: соответствует 
требованиям ФСТЭК России (сертификат № 4162)

Полностью российская разработка, защищенная от санкционных 
рисков и соответствующая требованиям регуляторов

Гарантированная техническая поддержка от разработчика

Гибкость внедрения: развертывание в облаке, сервере или гибридной среде. 
Масштабирование под любые задачи

Выгодная модель владения: бессрочные 
лицензии для организаций любого масштаба

Совместимость с 
российским ПО и «железом»

службы каталогов

аппаратные платформы

СУДБ



Единое решение вместо 
разрозненных систем

Облачные редакции
Для быстрого запуска и стандартных 
сценариев удаленного доступа

Серверные редакции
Для работы в закрытых сетях, где требуется полный контроль над 
инфраструктурой и повышенные требования к безопасности

Корпорация+ Корпорация+ (ФСТЭК)Бизнес КорпорацияСвобода

Заменяет иностранные решения
Team Viewer, AnyDesk

Заменяет иностранные решения
DameWare, Microsoft SCCM, Ivanti, Lansweeper(в части инвентаризации)



Хотите попробовать 
решение?
Протестируйте полный функционал лицензии в течение установленного срока: 
для облачных редакций — 7 дней тестирования, для серверных — 21 день.

узнайте больше техническая поддержка

мойассистент.рф service.assist@safib.ru

https://мойассистент.рф

